
Orde in de informatiechaos
Advocatenkantoren worden overstelpt met grote hoeveelheden gegevens, 
onheilspellend wordt al die informatie ook wel dark and big data genoemd.  
Negen principes om informatie te ordenen en optimaal te gebruiken.

Paul Bartelings1

Er is niet alleen steeds meer informatie 
beschikbaar, maar advocatenkantoren 

bewaren ook steeds meer. Dat doen ze, 
misschien wel te veel, binnen én buiten 
kantoor, waarbij de cloud de nieuwste 
opslagplaats is. Tijdens LegalTech 2013 in 
New York, volgens kenners het belangrijk-
ste IT-evenement voor juristen, werden 
de deelnemers meegenomen in de wereld 
van de zogeheten ‘dark and big data’, een 
onheilspellende naam voor een collectie 
van data die zo groot en complex is dat 
het moeilijk wordt om ermee te werken. 
Anders gezegd: het gaat om alle data die 
niet nodig is voor het dagelijks werk, maar 
die wordt bewaard voor het geval het ooit 
van pas komt. Het gaat bijvoorbeeld om 
informatie in e-mails, videobestanden, 
rapporten, logbestanden, internetbestan-
den, kopieën, plaatjes en voicemailberich-
ten.
 Al die informatie kost geld. Te denken 
valt daarbij aan opslagkosten en het aan-
schaffen van systemen of specialisten om 
de informatie snel toegankelijk te maken 
en te analyseren. De wereldwijde kosten 
van het bewaren en onderhouden van de 
dark and big data worden door het Ameri-
kaanse IT-concern Gartner Inc. voor 2013 
geschat op 34 miljard dollar (26,2 miljard 
euro). En dit bedrag neemt de laatste jaren 
onevenredig toe.
 Nog los van de kosten, is het omgaan 
met de data een uitdaging op zich. Gege-
vens bevinden zich op steeds meer plek-
ken, zijn via verschillende platforms toe-
gankelijk en zijn te analyseren met een 
groeiend aantal, steeds geavanceerdere 
tools, denk aan zoekmachines. En bij dat 
alles komt nog de groeiende wet- en regel-
geving rond het gebruik van data, omwille 
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van bijvoorbeeld de privacy. Ook daarmee 
moeten advocaten rekening houden. 
 Al deze ontwikkelingen vragen om een 
‘strakke’ informatiehuishouding en het 
kunnen analyseren van grote hoeveelhe-
den informatie. Zeker voor advocaten die 
regelmatig op zoek zijn naar die ‘speld in 
de informatiehooiberg’ waarmee ze een 
zaak kunnen winnen. Maar een ‘strakke’ 
informatiehuishouding is ook noodzake-
lijk voor medewerkers van kantoren die 
omwille van efficiency en kwaliteitsma-
nagement moeten kunnen aantonen op 
welke manier informatie wordt bewaard, 
beheerd en teruggevonden.
 Advocatenkantoren doen er dus ver-
standig aan om hun informatiehuishou-
ding op orde te hebben. Bekend moet 
zijn welke informatie aanwezig is, wat 
de waarde en het belang ervan is, of het 
veilig is en of er een beleid bestaat voor het 
bewaren, beheren en toegankelijk maken 

van deze informatie. Kortom, bestaat er 
zoiets als information governance? 
 In de advocatenpraktijk gaat het bij 
information governance concreet om de vol-
gende categorieën van informatie: cor-
respondentie met cliënt (inclusief de fac-
turatie), stukken van de cliënt, stukken 
van derden, algemene officiële informatie 
(zoals de Kamer van Koophandel), publiek 
toegankelijke informatie (zoals websites) 
en (juridische) informatie op abonne-
mentsbasis. Ook de tijd die aan het soort 
zaak wordt besteed, levert in dit kader 
relevante informatie op. 
 Doelgerichte information governance 
creëert efficiency, verkleint risico’s (zoals 
reputatieschade bij verlies van informa-
tie) en levert resultaten en werk op. Maar 
voor de meeste advocaten in Nederland is 
dit waarschijnlijk nieuw terrein. Gelukkig 
voor hen werden tijdens LegalTech2013 
richtlijnen besproken voor het op orde 
brengen en houden van data. Deze princi-
pes, onder meer van non-profitorganisatie 
voor informatiemanagement ARMA Inter-
national, zijn een standaard voor infor-
matiebeheer door kantoren, van groot tot 
klein. Ze zorgen ervoor dat een onderne-
ming aantoonbaar aan zijn verplichtingen 
voor solide informatiebeheer voldoet. De 
principes, toegespitst op de juridische 
praktijk. 
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‘Ontwikkelingen 
vragen om een  

strakke informatie-
huishouding’

Advertorial

KLAAR VOOR DE 
DIGITALE REVOLUTIE?

Er is een beweging gaande naar verregaande standaar-
disatie en automatisering van dienstverlening en advies. 
Juridische documenten zijn in toenemende mate 
gestandaardiseerd en digitaal; dossiervorming idem 
dito. Ook voor het aansturen van juridische projecten 
en de workfl ow is IT onmisbaar. Daar komt bij dat IT-
systemen steeds meer met elkaar samenwerken. Slechts 
een aantal aspecten die het fundament vormen voor de 
digitale revolutie die vooral de komende drie jaren tot 
verregaande gevolgen voor de juridische sector zullen 
leiden. Hoe ons te wapenen?

Actuele zaken in ICT voor advocatuur
“Een vooruitziende blik plus een integrale inrichting van 
de services zijn hard nodig om alle aspecten van de ICT-
infrastructuur voor de advocaat beheersbaar en veilig in 
te richten,” legt Huveneers uit. “Een naadloze integratie 
van informatie, digitale kennis en communicatie-
oplossingen vraagt uitdrukkelijk om synergie tussen 
verschillende disciplines in ICT. IT-projecten worden steeds 
complexer en het is dus nog belangrijker dat verschillende 
leveranciers goed samenwerken.”

Goed voor te stellen dat dit ertoe leidt dat er nu meer 
behoefte dan ooit aan een integrale aanbieder en 
ontwikkelaar van IT-services is. Want de nieuwe eisen die 
door integratie van systemen ontstaan, betreff en niet 
alleen ondersteuning van de eindgebruikers, maar ook 
de systemen zelf. Verschillende toepassingen moeten 
naadloos op elkaar afgestemd zijn en samenwerken. 
Dat geldt ook voor de interactie met de buitenwereld, 
zoals de rechterlijke macht. “Die zal vanaf 2015 volledig 
digitaal moeten werken,” benadrukt Huveneers. 
“Advocatenkantoren moeten daar klaar voor zijn.”

Eff ectief wapenen tegen de digitale revolutie
Bovenstaande ontwikkelingen hebben tot gevolg dat 
het tegenwoordig ondoenlijk is om voor elk afzonderlijk 
systeem een andere contactpersoon te hebben. De Lexxyn 
Groep is uniek, omdat er tussen de partners onderling 
intensief kennis wordt uitgewisseld bij het ontwikkelen 
van nieuwe producten en diensten. Dit betekent dat 

de Lexxyn Groep de synergie die zo hard nodig is, al 
vanzelfsprekend in zich heeft.”

“We onderscheiden ons ten opzichte van veel anderen 
door deze gezamenlijke aanpak van vragen die door 
klanten aan ons gesteld worden. Waarbij gebruiksgemak, 
kostenbeheersing, veiligheid en beveiliging uiteraard 
voorop staan. De meerwaarde is uniek. Ruim vijftig 
procent van alle advocatenkantoren in Nederland werkt 
met producten of diensten van één van de bedrijven die 
samen de Lexxyn Groep vormen. De klant ontzorgen is 
een speerpunt. Wij doen dat voor de advocaat. Die kan zijn 
cliënt weer beter helpen en vaak voor een lager tarief door 
slimme IT-toepassingen. Samen komen we tot oplossingen 
waar de advocatuur wérkelijk iets aan heeft.”

Lexxyn Groep tijdens de Kleine Kantoren Dag
De groeiende groep zelfstandige juridische professionals 
die in een netwerk onderneemt, worden ook door de 
Lexxyn Groep ondersteund. Huveneers: “Er wordt steeds 
meer thuis gewerkt, er ontstaan nieuwe netwerken 
van juridische professionals en virtuele kantoren. Deze 
specialisten en juridische professionals helpen we 
bijvoorbeeld met in de Cloud gebaseerde oplossingen.” 
Op 28 juni is de Lexxyn Groep als hoofdsponsor te vinden 
op de Kleine Kantoren Dag en verzorgt Lexxyn één van 
de sessies over digitalisering. En het op voortouw van de 
Lexxyn Groep georganiseerde PLEIT2013 congres op 8 
oktober a.s. mag u natuurlijk ook niet missen.

www.lexxyn.nl

“De advocatuur staat aan de vooravond van een digitale revolutie voorziet 
Ger Huveneers, CEO van de Lexxyn Groep.”
“Wat we duidelijk zien, is dat de advocatuur momenteel in rap tempo verandert door 
de opkomst van digitalisatie en nieuwe technologie.” 
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Schep verantwoordelijkheid
Een senior medewerker moet verantwoor-
delijk zijn voor het information governance
programma. Deze medewerker is niet 
alleen verantwoordelijk voor het beheer 
van papieren en digitale informatie (pas-
sief ), hij behandelt informatie ook als een 
manier om geld mee te verdienen (actief ). 
Hij is, in samenwerking met de IT-afde-
ling, direct betrokken bij strategische 
beslissingen over het digitaal opslaan van 
informatie en communiceert deze naar de 
rest van het kantoor. 
 De medewerker rapporteert recht-
streeks aan het bestuur of maakt daarvan 
deel uit. De organisatie heeft beleid en pro-
cedures om medewerkers te begeleiden en 
zorgt ervoor dat het programma kan wor-
den geaudit. Een team van intern belang-
hebbenden komt regelmatig bij elkaar om 
het programma en de beoogde doelstel-
lingen te evalueren en zo nodig bij te stu-
ren. Het (top)management onderschrijft 
het belang van information governance, stelt 
doelstellingen en communiceert daarover. 
Procedures worden gemonitord, regelma-
tig geëvalueerd en zo nodig aangepast.

Wees transparant
Alle bedrijfsprocessen, inclusief die van de 
informatiehuishouding, zijn systematisch 
en schriftelijk gedocumenteerd en voor 
iedereen beschikbaar. De organisatie moet, 
aan de hand van standaardprocedures in 
staat zijn snel, adequaat en consistent de 
gevraagde informatie te leveren, bijvoor-
beeld ter voorbereiding van juridische 
procedures aan rechterlijke instanties, toe-
zichthouders, auditoren, zakenrelaties en 
belanghebbenden.

Behoud integriteit
De informatie die wordt geproduceerd of 
beheerd door de organisatie is authentiek, 
veilig en betrouwbaar. Dit wil zeggen dat 
duidelijk is waar de informatie vandaan 
komt, hoe oud deze is en dat de inhoud 
overeenkomt met de beschrijving ervan. 
Hiervoor wordt gebruikgemaakt van stan-
daardprocedures (bijvoorbeeld het parafe-
ren) en centraal toegevoegde metadata in 
plaats van dat dit aan de afdelingen zelf 
wordt overgelaten.

Wees voorzichtig
Documenten die privé, vertrouwelijk of 

belangrijk zijn voor de organisatie wor-
den op een adequate manier beveiligd. 
De toegang tot informatie en databases 
wordt op centraal niveau beheerd in plaats 
van ad hoc of per afdeling of auteur. Toe-
gangscodes, gebruikersnamen en wacht-
woorden voor interne en externe bronnen 
worden centraal beheerd. Er zijn geschre-
ven handleidingen voor de beveiliging van 
verschillende typen documenten en hoe 
deze worden uitgewisseld met verschil-
lende interne of externe belanghebben-
den. Procedures en doelen met betrekking 
tot beveiliging worden gemonitord, regel-
matig geëvalueerd en zo nodig aangepast 
zodat de kans op onbedoeld informatie 
verliezen zo klein mogelijk is.

Let op regelgeving
Er moet een information governance-pro-
gramma worden ontworpen om ervoor 
te zorgen dat zowel de interne als externe 
regelgeving wordt nageleefd. Alle afde-
lingen zijn goed op de hoogte van (wet-
telijke) verplichtingen voor het bewaren 
van informatie. Er is een centraal overzicht 
en er bestaan centrale richtlijnen over deze 
naleving.

Zorg voor toegankelijkheid
De organisatie bewaart documenten en 
informatie zodanig dat informatie altijd, 
efficiënt en nauwkeurig kan worden 
geraadpleegd. Er is een algemeen bekende 
standaard voor het opslaan van informatie 
en er bestaat een mechanisme voor het zoe-
ken, het vinden en het ophalen van infor-
matie. Daarvoor worden metadata, ken-
merken en standaardbeschrijvingen en 
codering gebruikt. Duidelijk moet zijn om 
wat voor type document het gaat, bijvoor-
beeld een origineel, een duplicaat of een 
officieel document. Om grote hoeveelhe-
den juridische documenten te analyseren, 
wordt gewerkt met speciale coderings-
software. In juridische procedures wordt 
daardoor niet te veel tijd verloren met het 
samenstellen en analyseren van dossiers 
omdat alle informatie op dezelfde wijze 

wordt behandeld door iedereen. Er wordt 
een meetbaar positief resultaat behaald 
met de toegankelijkheid van informatie.

Draag zorg voor archivering
De organisatie bewaart documenten en 
informatie conform wettelijke en ope-
rationele bewaartermijnen. Er zijn een 
archiveringsschema en een classificeer-
methode die algemeen bekend zijn en die 
door iedereen worden gehanteerd. Bij het 
bewaren of vernietigen van informatie 
gaat het niet om een individueel of afde-
lingsbelang maar om het belang van het 
gehele kantoor.

Vernietig op tijd
De organisatie vernietigt informatie die 
volgens wettelijke bepalingen, beroeps-
regels of interne regels niet langer mag 
worden bewaard. Er bestaat een vernie-
tigingsprocedure. Vernietiging wordt 
ondersteund door de IT-afdeling en is 
geïntegreerd in alle applicaties en data-
bases.

Het spreekt voor zich dat de principes 
alleen werken als ze algemeen bekend zijn 
en breed worden gedragen op kantoor. 
In dat licht valt er naast de besproken 
principes nog een negende principe toe te 
voegen en wel dat een goede informatie-
huishouding vraagt om een nieuw type 
technologisch onderlegde advocaat. Eén 
die de mogelijkheden van de techniek ziet 
voor zichzelf en de cliënt. 
 Deze nieuwe generatie advocaten staat 
altijd ‘aan’ en is moeilijk te ontkoppelen. 
Deze advocaten vragen zich voortdurend 
af hoe ze de cliënt sneller van dienst kun-
nen zijn en hoe ze nieuwe opdrachten 
kunnen genereren, het liefst via een plat-
form. Ze willen dan ook gevonden worden 
op internet via bijvoorbeeld aanbevelin-
gen en via via. Daartoe maken ze gebruik 
van blogs en social media.
 Om dit te stimuleren kunnen advoca-
ten het best zelf verantwoordelijk worden 
gemaakt voor eigen marketing. De advo-
caat en zijn team moeten in staat worden 
gesteld de beschikbare informatie, zowel 
vaktechnische als commerciële en finan-
ciële informatie over cliënten, sectoren en 
zaken, snel en efficiënt te kunnen gebrui-
ken in de praktijk. Een goede informatie-
huishouding helpt daar zeker bij. «
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